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Nr postepowania: RGT.ZP.50.2022

SPECYFIKACJA WARUNKOW ZAMOWIENIA

Dostawa sprzetu IT w ramach projektu ,,Cyfrowa Gmina”
Mitakowo, dnia 04.07.2022 r.

§1. Zamawiajacy

Gmina Milakowo
ul. Olsztynska 16, 14 — 310 Milakowo
Tel.: (89) 757 83 00

Adres e-mail: sekretariat@milakowo.eu

Godziny pracy:

poniedziatek, wtorek, czwartek 7.30 - 15.30,
sroda 7.30 - 17.30,
piatek 7.30 - 13.30.

§2. Ochrona danych osobowych

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdélne rozporzadzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1;

zwanym dalej "RODQ") informujemy, Ze:

1)
2)

3)

4)

5)

6)

administratorem Pani/Pana danych osobowych jest Gmina Milakowo.

administrator wyznaczyl Inspektora Danych Osobowych, z ktorym mozna si¢ kontaktowac
pod adresem e-mail: waldemar.hyps@chi24.pl.

Pani/Pana dane osobowe przetwarzane bgda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z przedmiotowym postepowaniem o udzielenie zamodwienia publicznego,
prowadzonym w trybie podstawowym.

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostepniona
zostanie dokumentacja postgpowania w oparciu o art. 74 p.z.p.

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 p.z.p. przez okres 4
lat od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach p.z.p., zwigzanym z

udziatlem w postgpowaniu o udzielenie zamowienia publicznego.


mailto:sekretariat@milakowo.eu

Fundusze
Eu ropejskie Europejski Fundusz
Polska Cyfrowa _ Polska Rozwoju Regionalnego

Rzeczpospolita Unia Europejska

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob

zautomatyzowany, stosownie do art. 22 RODO.

8) posiada Pani/Pan:

a)

b)

d)

na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie
administratora niewspoimiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana do
wskazania dodatkowych informacji majacych na celu sprecyzowanie zgdania, w
szczeg6lnosci podania nazwy lub daty postepowania o udzielenie zamdwienia
publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakonczonego
postepowania o udzielenie zamowienia);

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy w
zakresie niezgodnym z ustawg PZP oraz nie moze naruszac integralnosci protokotu oraz
Jjego zalgcznikow);

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania postgpowania o
udzielenie zamo6wienia publicznego lub konkursu oraz przypadkdéw, o ktorych mowa w
art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w
odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa czlonkowskiego);
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy

RODO;

9) nie przystuguje Pani/Panu:

a)
b)

c)

w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;
prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit.

¢ RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na nhiezgodne z

RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
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wlasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2,
00-193 Warszawa.

§3. Tryb udzielenia zamodwienia
Postepowanie prowadzone jest w trybie zapytania ofertowego zgodnie z regulaminem udzielania
zamoOwien publicznych przez Gming Mitakowo o warto$ci nie przekraczajacej kwoty 130.000,00 zt.

netto.

§4. Opis przedmiotu zamowienia

1. Przedmiotem zamowienia jest dostawa sprzetu IT. Zakres zamowienia obejmuje dostawe:
a) Serwery NAS — 2 sztuki
b) Urzadzenia UTM — 2 szt.

c) Serwer wraz z systemem operacyjnym — 1 szt.
d) Stacje robocze — 3 szt.
2. Wspolny Stownik Zamoéwien CPV:
- 48822000-6 Serwery komputerowe,
- 32420000-3 urzadzenia sieciowe,

3. Szczegblowy opis przedmiotu zamdwienia znajduje si¢ w zatacznik nr 2 do SWZ.

4. Podane przez Zamawiajacego ewentualne nazwy (znaki towarowe), majg charakter
przyktadowy, a ich wskazanie ma na celu okreslenie oczekiwanego standardu, przy czym
Zamawiajacy dopuszcza sktadanie ofert rownowaznych w zakresie sporzadzonego opisu
przedmiotu zamowienia. Wykonawca, ktory powoluje si¢ na rozwigzania rownowazne, jest
zobowigzany wykazac, ze oferowane przez niego rozwigzanie spelnia wymagania okreslone
przez Zamawiajacego. W takim przypadku, Wykonawca zatacza do oferty wykaz rozwigzan

rownowaznych wraz z jego opisem lub normami.

§5. Termin wykonania zaméwienia

1. Termin wykonania zamowienia ustala si¢ na - 60 dni od dnia zawarcia umowy.

§6. Podstawy wykluczenia z postepowania
1. Zgodnie z art. 7 ust.1 Ustawy z 13 kwietnia 2022r. o szczego6lnych rozwigzaniach w zakresie
przeciwdzialania wspierania agresji na Ukraing oraz stuzacych ochronie bezpieczefistwa
narodowego, z postgpowania o udzielenie zamowienia wyklucza sig:
1) wykonawcg oraz uczestnika konkursu wymienionego w wykazach okreslonych
W rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka,

0 ktorym mowa w art. 1 pkt 3;
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2) wykonawcg oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym
W rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na list¢ lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego
2022 1., o ile zostata wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3;
3) wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujgca w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U.
22021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub
bedacy taka jednostka dominujacg od dnia 24 lutego 2022 r., o ile zostat wpisany na
liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu
srodka, o ktorym mowa w art. 1 pkt 3.
Wykluczenie Wykonawcy, na podstawie przestanek wymienionych w pkt. 1 nastgpuje na
okres trwania okolicznosci wymienionych w pkt. 1.
Wykonawca moze zosta¢ wykluczony przez Zamawiajacego na kazdym etapie postepowania

0 udzielenie zamoOwienia.

§7. Wskazanie os6b uprawnionych do komunikowania si¢ z wykonawcami

1.
2.
3.

Osobami uprawnionymi do porozumiewania si¢ z wykonawcami sg:
W sprawach technicznych — PYTANIA - Pawel Lapa, e-mail: informatyk@milakowo.eu
W sprawach postgpowania i umowy - Marta Gruszczynska, e-mail:

zamowienia@milakowo.eu.

§8. Opis sposobu przygotowania oferty

1.

Kazdy Wykonawca moze ztozy¢ tylko jedng oferte i zaproponowaé tylko jedna cene. Oferta

musi zawiera¢ nastepujace oswiadczenia i dokumenty:

1) wypelniony formularz ofertowy sporzadzony z wykorzystaniem wzoru stanowigcego
zalacznik nr 1 do SWZ,

2) opis przedmiotu zamowienia zlozonego w formie specyfikacji technicznej
okreslajgcej parametry oferowanego przedmiotu zaméwienia zgodnie z zalacznikiem
nr 2 do SWZ,

3) Wyniki testow, wydajnosci procesorow, o ktorych mowa w Zataczniku nr 2 do SWZ

Opis Przedmiotu Zamowienia
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2. Oferte nalezy sporzadzi¢ w jezyku polskim, w_postaci elektronicznej na adres:

informatyk@milakowo.eu w formacie danych .pdf, .doc, .docx, .rtf, .xps, .odt w

jednej z trzech form wymienionych ponize;j:

- w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym,
- w postaci elektronicznej opatrzonej podpisem zaufanym,

- w postaci elektronicznej opatrzonej podpisem osobistym dokonywanym za
pomocg e-dowodu, czyli dowodu osobistego z warstwa elektroniczna.

3. Pelnomocnictwo — jezeli dotyczy - musi by¢ zatgczone do oferty w oryginale w takiej samej
formie jak sktadana oferta tj. w formie elektronicznej lub postaci elektronicznej opatrzonej
podpisem zaufanym lub osobistym. Dopuszcza si¢ takze zlozenie elektronicznej kopii
pelnomocnictwa sporzadzonego uprzednio w formie pisemnej, w formie elektronicznego
poswiadczenia sporzadzonego stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. prawo
o notariacie, ktore to poswiadczenie notariusz opatruje kwalifikowanym podpisem
elektronicznym badz tez opatrzenie skanu petlnomocnictwa sporzadzonego uprzednio w
formie pisemnej kwalifikowanym podpisem, podpisem zaufanym lub podpisem osobistym
mocodawcy. Elektroniczna kopia pelnomocnictwa nie moze by¢ uwierzytelniona przez
upetnomocnionego.

4. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papieroweyj,
0 ktorym mowa w ust. 16, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych - wykonawca,
2) przedmiotowych srodkéw dowodowych (wyniki testow) - wykonawca,
3) petnomocnictwa — mocodawca.

5. Wykonawca moze zmieni¢ oraz wycofa¢ ztozong przez siebie oferte przed uptywem terminu
sktadania ofert.

6. Wspolnicy spotki cywilnej sa traktowani jak Wykonawcy sktadajacy oferte wspolna.

7. Wszystkie koszty zwigzane 2z uczestnictwem w postgpowaniu, W szczegolnosci
Z przygotowaniem i ztozeniem oferty ponosi Wykonawca sktadajacy oferte. Zamawiajacy nie

przewiduje zwrotu kosztow udzialu w postgpowaniu.

§9. Termin skladania ofert.

1. Termin sktadania ofert uptywa 15.07.2022r. o godzinie 12.00.

§10. Opis kryteriéw oceny ofert wraz z podaniem wag tych Kryteriéw i sposobu oceny
ofert

1. Zamawiajacy wybierze oferte najkorzystniejsza na podstawie nastgpujacych kryteriow:
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1) Cena: 60%,
2) Gwarancja 40%.
2. Oferty oceniane bedg punktowo. Maksymalna ilo$¢ punktow, jaka po uwzglednieniu wag
moze osiggna¢ oferta wynosi 100% (1 pkt =1%)
3. Liczba punktoéw obliczana bedzie zgodnie z ponizszym wzorem:
1) Kryterium Cena:

cena brutto oferty najtanszej

liczba punktéw (max60) = cena brutto oferty badane] x 60 pkt

2) Kryterium Gwarancja

Okres gwarancji: Minimalny wymagany okres gwarancji na dostarczony sprzet
wynosi 24 miesiecy. Oferta z okresem gwarancji 48 miesiecy otrzyma maksymalng
ilo§¢ punktow. W przypadku niepodania przez Wykonawce w formularzu ofertowym
okresu gwarancji, Zamawiajacy do oceny oferty przyjmie minimalny termin tj. 24
miesigce. Jezeli Wykonawca poda okres gwarancji krotszy niz 24 miesigce
Zamawiajacy odrzuci jego ofertg. Punkty w tym kryterium zostang przyznane w
nastgpujacy sposob:

a) oferowane 24 miesigcy gwarancji = 0 pkt,

b) oferowane 36 miesigcy gwarancji = 20 pkt,

¢) oferowane 48 miesiecy i wiecej gwarancji = 40 pkt

4. Zanajkorzystniejsza oferte zostanie uznana ta oferta wazna, ktdra uzyska najwigcej punktow
§11. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore zostang

wprowadzone do treSci tej umowy

Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore zostang wprowadzone

do tresci tej umowy, okreslone zostaty w zataczniku nr 3 do SWZ.

§12. Opis czeSci zamowienia

Zamawiajacy nie dopuszcza skladania ofert czgsciowych z uwagi na jednorodno$¢ przedmiotu
zamowienia, ktore w catosci dotyczy sprzgtu IT. Brak podziatu na czgéci nie wplywa na konkurencje.
Zwigksza si¢ odpowiedzialno$¢ wykonawcy za rezultat koncowy. Podzial zamowienia na cze$ci
oznaczalby znaczacy wzrost zaangazowania Zamawiajacego do nadzoru i koordynacji nad realizacja

zamowien oraz generowaloby dodatkowy, niepotrzebny wzrost kosztow u Zamawiajacego.

§13. Niniejsze postepowanie moze zosta¢ odwolane lub uniewaznione bez podania przyczyny
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Zalacznik nr 1 do SWZ - formularz ofertowy

Pelna nazwa:

Adres:

NIP:

REGON:

KRS:

Nr telefonu:

E-mail:

W odpowiedzi na ogloszenie o udzielenie zamowienia publicznego pn. Dostawa sprzetu IT w ramach

projektu ,,Cyfrowa Gmina”, znak sprawy RGT.ZP.50.2022, sktadam(-y) nast¢pujaca oferte:

1. Laczna cena brutto .................... ZE (STOWNIE oo ),
w tym nalezny podatek VAT, zgodnie z ponizsza tabela:
Cena Wartos¢ brutto
Lp. Nazwa asortymentu J.m. Iosé
jednostkowa (4x5)
1 | Serwer NAS szt. 1
2 | Serwer NAS szt. 1
3 | Urzadzenie UTM Szt. 2
4 | Serwer wraz z systemem Szt. 1
operacyjnym
5 | Stacje robocze szt. 3
Razem warto$¢ brutto
2. Proponowany okres gwarancji ..... lat -a (poda¢ zgodnie z §16 SWZ)
3. Oswiadczam(y), ze:

1) zapoznali§my si¢ z ogloszeniem o zamowieniu, SWZ oraz wyjasnieniami i zmianami SWZ
przekazanymi przez Zamawiajacego i uznajemy si¢ za zwigzanych okreslonymi w nich
postanowieniami i zasadami postgpowania oraz zdobylem(liSmy) konieczne informacje
potrzebne do wlasciwego wykonania zamoéwienia,

2) zawarty w SWZ wzoér umowy zostal przeze mnie (nas) zaakceptowany bez zastrzezen

i zobowigzuj¢(emy) sie, w przypadku wybrania mojej (naszej) oferty do zawarcia umowy
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na warunkach okreslonych w SWZ oraz w miejscu i terminie wyznaczonym przez

Zamawiajgcego,

3) nie wykonywatem (li§my) zadnych czynnos$ci zwigzanych z przygotowaniem niniejszego

postepowania o udzielenie zamowienia publicznego, a w celu sporzadzenia oferty nie

postugiwatem(lismy) si¢ osobami uczestniczagcymi w dokonaniu tych czynnosci,

4) akceptuje(emy) warunki platnosci okre$lone przez Zamawiajgcego w projekcie

Umowy.

4. Nazwisko

i 1imi¢ osoby odpowiedzialnej do kontaktu ze strony Wykonawcy

5. Nastepujace prace zamierzamy zleci¢ podwykonawcom:

Nazwa i adres
podwykonawcy
(o ile znany)

Cze¢$¢ zamowienia, ktorej
wykonanie zostanie
powierzone podwykonawcom

Procentowa warto$¢ cze$ci zamowienia, ktorej wykonanie
zostanie powierzone podwykonawcom (fakultatywnie -

Wykonawca nie musi jej wypekiaé

6. Oswiadczamy, ze Wykonawca, ktorego reprezentujemy jest:

O mikro przedsigbiorcg (podmiot nie bedacy zadnym z ponizszych)

O matym przedsigbiorcg (mate przedsicbiorstwo definiuje si¢ jako przedsiebiorstwo, ktore
zatrudnia mniej niz 50 pracownikow i ktérego roczny obroét lub roczna suma bilansowa nie
przekracza 10 milionéow EUR)

O $rednim przedsigbiorcg (Srednie przedsiebiorstwo definiuje si¢ jako przedsiebiorstwo, ktore
zatrudnia mniej niz 250 pracownikéw i ktorego roczny obrot nie przekracza 50 milionéw lub
roczna suma bilansowa nie przekracza 43 milionow EUR)

O duzym przedsigbiorstwem

Oswiadczam(y), ze oferta nie zawiera/ zawiera (niepotrzebne skresli¢) informacji
stanowigcych tajemnice przedsicbiorstwa w rozumieniu przepisOw o zwalczaniu nieuczciwej
konkurencji.  Informacje  takie zawarte sa W  nastgpujacych  dokumentach:
Oswiadczam, ze wybOr naszej oferty

O nie bedzie prowadzit do powstania u Zamawiajagcego obowigzku podatkowego zgodnie z
przepisami ustawy z dnia 11 marca 2004 r. o podatku od towarow i ushug (tekst jednolity

Dz.U. z2020r., poz. 106 ze zm.),
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O bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z
przepisami ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ushug (tekst jednolity
Dz.U. 22020 r., poz. 106 ze zm.), w zwigzku z powyzszym wskazujemy:
1) nazwy (rodzaju) towaru lub ushugi, ktorych dostawa lub $wiadczenie beda prowadzily
do powstania obowigzku podatkoWego: ........ovviiiiiiiii ,
2) wartos¢ towaru lub ustugi objetego obowigzkiem podatkowym zamawiajacego, bez
KWOY POAAtKUL L.\ttt e e e e e
3) stawke podatku od towarow 1 ushug, ktora bedzie miala zastosowanie:
9. Os$wiadczam, ze wypelitem/liSmy obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODO *wobec o0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio
pozyskalem w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym
postepowaniu?,
10. Informujg, ze zamawiajacy moze uzyska¢ odpis lub informacje z Krajowego Rejestru
Sadowego, Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub innego
wlasciwego rejestru za pomoca bezplatnych i ogolnodostgpnych baz danych:

O https://ems.ms.qgov.pl/krs/wyszukiwaniepodmiotu?t:Ib=t,

O https://prod.ceidg.gov.pl

- kwalifikowany podpis elektroniczny / podpis zaufany / podpis osobisty

Wykonawcy lub 0soby upowaznionej

! rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1)

2W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylaczenie
stosowania obowiazku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o§wiadczenia wykonawca nie sktada

(nalezy usuna¢ tresci o$wiadczenia przez jego wykreslenie)
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Rozwoju Regionalnego

L.p.

Nazwa elementu,
parametru lub cechy

Minimalne parametry techniczne (ponizsze parametry
techniczne s minimalnymi wymogami zamawiajacego
jednoczesnie stanowia wskazanie minimalne wymogi dla
urzgdzen réwnowaznych)

'Wypelnia Wykonawca podaje
producenta, model oraz dane techniczne
oferowanego urzadzenia (dane techniczne
nalezy poda¢ tylko wéwczas, gdy w
danym wierszu brak jest stowa
L,,spelnia”).

Przedmiot zamowienia — serwer NAS nr 1

Oswiadczenia Wykonawcy

INazwa producenta: .............coeuveneriinineeninannenannn.
Model urzadzenia: ...........cooveviiiiiiiiiiiiiieeaeas

Dane techniczne oferowanego urzadzenia:

'Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy)
portdéw USB nie moze by¢ osiggnigta w wyniku stosowania

konwerterow, rozgaleziaczy, przejsciowek, itp.

1. Stan Nowy Spetia
2. Obudowa Obudowa Rack o wysokos$ci max 2U z mozliwoscig instalacji [Wysoko$¢ obudowy: ...........
do 8 dyskow 3.5" wraz z kompletem wysuwanych szyn Pozostale wymogi - spetnia
umozliwiajagcych montaz w szafie Rack i wysuwanie serwera
do celow serwisowych.
3. Procesor Jeden procesor 4-rdzeniowy 64-bitowy x86, min. 2.0GHz CzestotliwosSe:......ovvvvinininnnn.
czestotliwosci nominalnej, osiggajacy w testach PassMark Pozostate wymogi - spehia
CPU Mark wynik 4000 pkt
'Wynik testu musi by¢ opublikowany na stronie
www.cpubenchmark.net w dniu ztozZenia oferty.
Do oferty nalezy zalaczyé wyniki testow.
4.  [Pamigc¢ systemowa Min. 4 GB DDR4 z mozliwoscia rozbudowy do min. 16GB.  [Wielko$¢:............c.oeviinnne
Pozostate wymogi - spehnia
5.  |Dyski twarde 8 szt. identycznych dyskow o pojemnosci kazdego dysku min. [Pojemno$é¢ dyskow:................
6TB i predkosci obrotowej talerzy min. 7200 rpm. IPredko$¢ obrotowa:................
Interfejs dyskow SATA 6Gb/s. Pozostale wymogi - spelnia
Dyski twarde dedykowane do zastosowan profesjonalnych
(enterprise).
6. Kontroler pamieci Obstugiwane tryby RAID: min. 0,1,5,6,10. Obstugiwane tryby
masowej RAID:.....oviiiiiinn,
Zasilacze Min. 2 szt., kazdy o mocy min. 250W. IMOC: o
Plyta glowna Min. 1 wolne ztacze PCI-E celem mozliwosci instalacji [los¢ wolnych ztaczy:.................
opcjonalnych kart rozszerzen.
9. Karty sieciowe Min. 2 porty RJ45 o przepustowosci 1Gb/s. [lo$¢ portow RJ45:.................
Min. 2 porty SFP+ o przepustowosci 10Gb/s. [los¢ portow SFP+:...............
'Wymagana ilo$¢ portow kart sieciowych moze by¢ osiaggnigta [Pozostate wymogi - spetnia
w wyniku zastosowania karty rozszerzen.
10. |Wbudowane porty Min. 2x USB 3.0 (lub nowsze). Porty USB: ........ceuene.

IPozostate wymogi - spetnia
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11.

Certyfikaty i standardy

Serwer musi posiada¢ deklaracj¢ CE.

Spetnia

12.

System operacyjny -
funkcje

Obstuga autoryzacji Windows AD i LDAP.

'Whbudowany serwer FTP i CIFS/SMB.

Obstuga protokotu iISCSI (MultiLUN Target, LUN Backup).
Kompatybilnos¢ ze srodowiskami wirtualizacyjnymi Vmware
\vSphere, Microsoft Hyper-V.

Obstuga protokotow NFS v3/NFS v4, TFTP, HTTP, HTTPS,
SSH, SNMP, SMTP.

Spetnia

13.

Warunki gwarancji

36 miesigcy gwarancji.
W przypadku awarii dyski twarde pozostaja wlasno$cia
Zamawiajacego.

Spetnia

14.

Dodatkowe akcesoria

2 szt. kabli SFP+ 10GbE Direct Attach o dlugosci 3m.

Spetnia
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Przedmiot zamowienia — serwer NAS nr 2

Oswiadczenia Wykonawcy

INazwa producenta: ...........co.eeeviveeninenneinennenennnn.

Model urzadzenia: ...........ccooveviiiiiiiiiiiiieas

Dane techniczne oferowanego urzadzenia:

1. Stan Nowy Spetnia
2. Obudowa Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do
4 dyskow 3.5" wraz z kompletem wysuwanych szyn 'Wysokos¢ obudowy: ...........
umozliwiajacych montaz w szafie Rack i wysuwanie serwera do |Pozostate wymogi - spetnia
celow serwisowych.
3. Procesor Jeden procesor 4-rdzeniowy 64-bitowy x86, min. 2.0GHz
czgstothwc_)sm nominalnej, osiagajacy w testach PassMark CPU S
Mark wynik 4000 pkt Pozostate wymogi - spelnia
'Wynik testu musi by¢ opublikowany na stronie
www.cpubenchmark.net w dniu ztozenia oferty.
Do oferty nalezy zalaczy¢ wyniki testow.
4. Pamieé systemowa |Min. 4 GB DDR4 z mozliwoscia rozbudowy do min. 16GB. (Wielko$¢:......ooooviiiiiiiinnn
IPozostate wymogi - spetnia
5. Dyski twarde 4 szt. identycznych dyskéw o pojemnosci kazdego dysku min.
4TB i predkosci obrotowej talerzy min. 7200 rpm. Pojemnos¢ dyskow:................
Interfejs dyskow SATA 6Gb/s. Pr¢dkos¢ obrotowa:................
Dyski twarde dedykowane do zastosowan profesjonalnych Pozostale wymogi - spetnia
(enterprise).
6. Kontroler pamigci  |Obstugiwane tryby RAID: min. 0,1,5,6,10. Obshugiwane tryby RAID:.................oeeeen.
masowej Obslugiwane typy dyskow: SATA. Pozostate wymogi - spetnia
7. Zasilacze Min. 1 szt., 0 mocy min. 250W. MocC: oo
8. Plyta glowna Min. 1 wolne ztacze PCI-E celem mozliwosci instalacji .
) R lo$¢ wolnych zlaczy:.................
opcjonalnych kart rozszerzen.
o Karty sieciowe Min. 2 porty. R:V,‘S ° p'rzepustoyvoism 1Gbs. . e T10SC POTtOW: ..evvvveieiiiiiienane
‘Wymagana ilo$¢ portow kart sieciowych moze by¢ osiggnicta w . .
. . f IPozostate wymogi - spetnia
wyniku zastosowania karty rozszerzen.
10. |Wbudowane porty |Min. 2x USB3.0 (lub nowsze);
'Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) Porty USB: .......ceune
portéw USB nie moze by¢ osiagnigta w wyniku stosowania Pozostate wymogi - spetnia
konwerterow, rozgaleziaczy, przejsciowek, itp.
11. |Certyfikaty i Serwer musi posiada¢ deklaracja CE. )
standardy Spetnia
12.  |System operacyjny - [Obstuga autoryzacji Windows AD i LDAP.
funkcje 'Whbudowany serwer FTP i CIFS/SMB. Spehni
Obstuga protokotéw NFS v3/NFS v4, TFTP, HTTP, HTTPS, [ P° 2
SSH, SNMP.
13.  |Warunki gwarancji |36 miesi¢gcy gwarancji
W przypadku awarii dyski twarde pozostaja wtasnoscia Spelnia

Zamawiajacego.
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Przedmiot zamoéwienia — UTM — 2 sztuki Oswiadczenia Wykonawcy
INazwa producenta: .............coeeveuiriinininninennenennnn.
Model urzadzenia: ............cooevviiiiiiiiiiieieeaas
Dane techniczne oferowanego urzadzenia:

Stan Nowy Spetnia

Ogolne - Zapora Sieciowa Nowej Generacji (NGFW) musi posiada¢ wsparcie dla protokotu IPv4 oraz IPv6

co najmniej na poziomie konfiguracji adreséw dla interfejsow, routingu, firewall’a, systemu ochrony IPS

oraz ustug sieciowych takich jak np. DHCP Server; VPN Gateway; Application Control. Spehia

Oferowany w ramach postgpowania sprzet musi pochodzié¢ z oficjalnego kanatu dystrybucyjnego producenta

w Polsce.

3. Zapora sieciowa (Firewall)

a) Urzadzenie musi umozliwia¢ inspekcje stanowg (full-state Inspection) opartg na granularnej analizie
komunikacji sieciowej oraz rozpoznawaniu i analizie warstwy aplikacji w celu poprawnego §ledzenia i
kontroli przeptywu ruchu.

b) Urzadzenie ma obstugiwac translacje adresow NAT typu: n:1, NATI1:1; PAT; Network MAP/NAT.

c) Urzadzenie musi posiada¢ mozliwo$¢ ustawienia trybu pracy jako router/brama warstwy trzeciej, jako
bridge warstwy drugiej (Transparent mode) oraz w trybie analizatora ruch TAP monitor port.

d) Graficzny interfejs uzytkownika (GUT) do konfiguracji firewalla ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Administrator ma mie¢ mozliwos$¢
okre$lania parametrow pojedynczej reguly (adres zrodtowy, adres docelowy, serwisy etc.) przy
wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie. Spelni

e) Administrator musi mie¢ mozliwos¢ budowania regut firewalla na podstawie: interfejsoéw wejsciowych peinia
i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola Quality Of Service, godziny
oraz dnia obwigzywania (aktywnosci) reguty.

f)  Administrator ma mozliwo$¢ zdefiniowania minimum sze$ciu (niezaleznie konfigurowalnych) typow
regul/polityk na firewall u.

g) Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, pozwalajacy na sprawdzanie jaka
reguta bedzie stosowana dla danego typu ruchu i eliminujacy sprzecznos$ci w konfiguracji regut.

h) Firewall ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikéw w oparciu o bazg lokalna,
zewnetrzny serwer RADIUS, zewnetrzny serwer LDAP; Microsoft Active Directory z mozliwos$cia
wdrozenia strategii autoryzacji wielosktadnikowej (Multi-Factor-Authentication MFA)

4. Intrusion prevention system (IPS)

a) Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut IPS
pochodzit od zewnetrznego dostawcy.

b) Modut IPS musi posiadaé bazg ,,na urzadzeniu” co najmniej 10 000 sygnatur ktore sa utrzymane i
aktualizowane przez producenta.

c) Administrator musi mie¢ mozliwos$¢ tworzenia wiasnych sygnatur dla systemu IPS.

d) Modut IPS powinien wykrywac oraz blokowa¢ szkodliwg zawarto$¢ w kodzie HTML oraz Javascript.

e) Urzadzenie ma mie¢ mozliwos¢ inspekeji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POPS oraz SMTPS. Spehia

f)  Urzadzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania sieciowego, ktorego ruch
jest filtrowany przez urzadzenie.

g) Modut skanujacy musi dziata¢ na urzadzeniu (firewall’u). Nie dopuszcza si¢ stosowania rozwiazania z
agentem instalowanym na komputerach w sieci.

h) Urzadzenie w ramach dziatania modutu IPS musi posiada¢ mozliwos¢ powiadamiania o wykrytych
podatno$ciach w ruchu wraz z informacja o kodzie CVE.

i)  Administrator musi mie¢ mozliwo$¢ konfiguracji jednego z trybéw pracy modutu proaktywnej ochrony
i inspekcji pakietow IPS w zakresie: tryb aktywny IPS, tryb passywny IDS; musi by¢ mozliwos¢
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konfiguracji baza wyjatkéw modutu IPS dla wybranych adreséw IP (zrédtowych i docelowych), portow
docelowych; sygnatur bazy CVE.

Ksztaltowanie pasma (Traffic Shapping)

zdefiniowanych przez administratora.

a) Urzadzenie musi pozwala¢ na ksztaltowanie pasma w oparciu o priorytetyzacj¢ ruchu oraz minimalng i
maksymalng warto$¢ pasma.

b) Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w odniesieniu
do pojedynczego polaczenia z uwzglednieniem kierunku przesytanych danych (upload / download).
Kwalfikacja Traffic Shapping z uwzglgdnienim adresu IP (Zrodtowego i docelowego), portow Spehni
docelowych; autoryzowanego uzytkownika. peinia

c) Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

d) Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

e) Traffic Shapping powinien dziata¢ w oparciu o profile QoS Band tzw. klasyfikatory ruchu ktore beda
kolejkowane do fizycznych lub logicznych interfejsow firewall’a

Ochrona antywirusowa

a) Rozwigzanie ma umozliwiaé¢ inspekcje przez skaner antywirusowy, co najmniej jeden silnik
antywirusowy powinien by¢ dostarczony przez firm¢ inng niz producent rozwiazania.

b) Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

C) Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu Spehia
infekcji. Proponowany system powinien umozliwia¢ wysytanie powiadomienia email o zatgczniku,
ktory zostat zablokowany.

d) Ochrona antyspam ma dziata¢ w oparciu o DNS RBL.

€) W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowa¢ liste serweréow RBL
lub skorzysta¢ z domyslnie wprowadzonych przez producenta serwerow.

Wirtualne sieci prywatne (VPN)

a) Urzadzenie musi posiada¢ wbudowany serwer VPN umozliwiajacy budowanie potaczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

b) Odpowiednio kanaty VPN mozna budowac w oparciu o:

e PPTP VPN,
e L2TP VPN
e IPSec VPN,
e SSL VPN

c) SSL VPN musi dziata¢ w trybach Tunel i Portal.

d) W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN wspolpracujacego
z oferowanym rozwigzaniem.

e) Urzadzenie ma posiada¢ funkcjonalno$¢ przelaczenia tunelu na lacze zapasowe na wypadek awarii Spetnia
tacza dostawcy podstawowego (VPN Failover).

f)  Urzadzenie ma posiada¢ wsparcie dla technologii XAuth oraz Hub ‘n’ Spoke.

g) Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologi¢ Route Based.

h) Urzadzenie musi by¢ dostarczone wraz z dedykowanym klientem IPSec VPN.

i) Rozwigzanie ma obstugiwa¢ multitransport VPN — tworzenie do 24 transportow w obrebie jednego
tunelu VPN site-to-site pomiedzy tymi samymi lokalizacjami, korzystajacych z réznych taczy i
ustawien.

i) Rozwigzanie ma zapewni¢ mozliwos¢ taczenia transportow VPN (agregacja taczy na poziomie
pakietow, lub sesji) i wyznaczania transportow zapasowych.

k) Rozwiazanie ma zapewnia¢ kompresj¢ i deduplikacje danych przesytanych w tunelach VPN.

) Rozwigzanie ma mie¢ mozliwo$¢ buforowania danych przesytanych w tunelach VPN dla protokotow

str. 14




Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

8. Filtr dostepu do stron www (URL filtering)

a) Urzadzenie musi posiada¢ wbudowany filtr URL.

b) Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajaca kategorie tematyczne stron
internetowych; wymagana ilo$¢ rozpoznawanych kategorii 86.

c) Urzadzenie powinno wspiera¢ mechanizmy biatych i czarnych list

d) Urzadzenie nie moze posiada¢ ograniczenia w postaci limitu ilosci biatych i czarnych list
definiowanych przez administratora

e) Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmnie;j
w trybie REQUEST.

f)  Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

e  blokowanie dostepu do adresu URL,

e  zezwolenie na dostgp do adresu URL,

e  blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej Spetnia
przez administratora.

g) Strona blokady powinna umozliwia¢ wykorzystanie zmiennych §rodowiskowych.

h) Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.

i)  Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.

i) Urzadzenie musi dawa¢ mozliwo$¢ utworzenia biatej listy stron dostgpnych poprzez HTTPS, ktore nie
beda deszyfrowane. Baza wyjatkow tworzona co najmniej przy uzyciu dwoch metod:

a. wskazanie/wpisanie docelowej domeny (np. *.skype.com; *.microsoft.com);
b. wskazanie kategorii ruch (np. Bankowo$¢ i Finanse).

k) Urzadzenie musi umozliwia¢ wigczenia pamigci cache dla ruchu http.

)  Urzadzenie musi posiada¢ wbudowany i rekonfigurowany WEB portal powiadomien zwrotnych
shuizacy do informowania uzytkownikdéw o natozonych restrykcjach/ograniczeniach wynikajacych z
wdrozonej polityki bezpieczenstwa (np. zablokowanie strony WWW danego portalu z powodu
niedozwolonej kategorii)

9. Uwierzytelnianie
a) Urzadzenie musi zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikow w oparciu o:
e lokalng bazg uzytkownikow,
e zewnetrzna bazg uzytkownikow (zewnetrzny LDAP),
e  ushuge katalogowa Active Directory.

b) Rozwigzanie musi pozwala¢ na rownoczesne uzycie co najmniej 2 r6znych baz LDAP.

c) Rozwigzanie musi zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia autoryzacje w Speni
oparciu o protokoty: petia

e SSL,
e Radius,
e Kerberos.

d) Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikow w
ustudze katalogowej Microsoft Active Directory.

e) Autoryzacja uzytkownikow z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

10. Administracja laczami do Internetu (ISP)

a) Urzadzenie ma posiada¢ wsparcie dla mechanizmdéw rownowazenia obcigzenia taczy do sieci Internet
(tzw. Load Balancing).

b) Mechanizm rownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujace dwa
mechanizmy:

e rownowazenie wzgledem adresu zrodlowego, Spetnia
e rownowazenie wzgledem polaczenia.

€) Mechanizm rOwnowazenia tacza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do
Internetu.

d) Urzadzenie ma posiada¢ mechanizm przelaczenia na tacze zapasowe w przypadku awarii facza

podstawowego.
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e) Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

)  Urzadzenie musi posiada¢ mozliwo$¢ trasowania potgczen dla IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przelaczenia na facze zapasowe w przypadku awarii facza
podstawowego.

g) Urzadzenie musi posiada¢ mozliwo$¢ trasowania polaczen wzgledem reguty na firewallu w odniesieniu
do pojedynczego polaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

h) Rozwiazanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

i) Rozwigzanie powinno wspiera¢ technologi¢ Link Aggregation.

11. Pozostale ustugi i funkcje rozwiazania

a) Urzadzenie posiada wbudowany serwer DHCP z mozliwo$cia przypisywania adresu IP do adresu MAC
karty sieciowej stacji roboczej w sieci.

b) Urzadzenie musi pozwala¢ na przesylanie zapytan DHCP do zewngtrznego serwera DHCP — DHCP
Relay. .

. S . . Spetnia

c) Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

d) Urzadzenie musi posiada¢ mozliwo$¢ tworzenia roznych konfiguracji dla r6znych podsieci
z mozliwos$cig okres§lenia réznych bram, a takze serweréw DNS.

e) Urzadzenie musi by¢é wyposazone w klienta ustugi SNMP w wersji 1,2 1 3.

f)  Urzadzenie musi posiada¢ ustugg DNS Proxy.

12. Administracja urzadzeniem

a) Producent musi dostarcza¢ w podstawowe;j licencji narz¢dzie administracyjne pozwalajace na podglad
pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

b) Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem interfejsu graficznego w zakresie
konfiguracji podstawowej i zaawansowane;.

c) Urzadzenie posiada mozliwo$¢ eksportu informacji przez syslog. Wysyltanie logéw powinno by¢
mozliwe do wielu serwer6w, rownoczesnie.

d) Urzadzenie wspiera eksport zdarzen opartych o przeptywy za pomocg protokotu NetFlow lub
analogiczny np. protokotu IPFIX

e) Komunikacja z interfejsem zarzadzania moze odbywac si¢ na porcie innym niz https (443 TCP).

f)  Urzadzenie powinno umozliwia¢ zarzadzanie przez dowolna liczb¢ administratorow z réznymi (takze
naktadajacymi si¢) uprawnieniami.

g) Rozwigzanie musi mie¢ mozliwo$¢ zarzadzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomig¢dzy urzadzeniem a platforma centralnej administracji musi by¢
szyfrowana. Spenia

h) Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez przegladarke
internetowa lub poprzez dedykowang aplikacj¢ do zarzadzania a komunikacja musi by¢ zabezpieczona
(autoryzacja i szyfrowanie ruchu).

i)  Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup
konfiguracji) do chmury producenta lub na dedykowany serwer zarzadzany przez administratora.

i) Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji w sposob:

e  bezposrednio z centralnej konsoli zarzadzania;

e  przywrdcenie konfiguracji z lokalnego graficznego interfejsu zarzadzania GUI;

e przywrocenie konfiguracji z lokalnego tekstowego interfejsu zarzadzania (console port);
e  przywrdcenie konfiguracji ze zdalnego trybu tekstowego zarzadzania (SSH);

e  przywrdcenie systemu operacyjnego i konfiguracji z uzyciem klucza USB-Stick.

k) Zapory sieciowe musza by¢ wyposazone w aplikacj¢ lub system umozliwiajacy zdalne zarzadzanie
firewallem, serwerem VPN oraz pozostalymi serwisami z jednej graficznej konsoli administracyjnej
pracujacej przynajmniej pod kontrolg systemu Windows lub Linux.

13. Raportowanie

a) Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania

logéw zebranych na urzadzeniu. .
. .. .. .. , s, . Spelnia

b) W ramach podstawowej licencji zamawiajacy powinien otrzymaé¢ mozliwo$¢ korzystania
z dedykowanego systemu zbierania logow i tworzenia raportow.

c) System raportowania i przegladania logdw wbudowany w system nie moze wymaga¢ dodatkowej
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d)

€)

licencji do swojego dziatania.

Firewall musi posiada¢ ujednolicony pulpit (Dashboard) monitorujacy i raportujacy o bezpieczenstwie
chronionego $rodowiska IT z uwzglednieniem raportowania w przedziatach czasu (aktualna sytuacja do
60min; ostatnia godzina; ostatnie 24h; ostatni dzien; ostatnie 7dni; ostatni tydzien; obecny miesiac;
ostatni miesiac)

System raportujacy powinien posiada¢ wbudowane wzorce gotowych raportow dotyczacych min.
aplikacji, aktywno$¢ uzytkownika, uzycia VPN, bezpieczenstwa sieci i oceny ryzyka.

14.

2)
b)

c)
d)
€)
f)

p)

Parametry
Urzadzenie musi posiadaé¢ dysk o pojemnos$ci nie mniejszej niz 100 GB.
Urzadzenie w formie (hardware appliance) urzadzenia sprzgtowego posiadajacego:

e przynajmniej 5 portow 1000Base-T RJ45,

e przynajmnigj 1 port Console (RS232 lub RJ45),

e przynajmniej 2 porty USB.
Wysoko$¢ urzadzenia nie moze przekroczy¢ 1U.
Przepustowos$¢ firewalla: min. 2.0 Gb/s.
Wydajnos¢ firewalla (wlaczona kontrola IPS): min. 600 Mb/s.
Wydajnoé¢ z wiaczonymi modutami ochrony IPS, Application Control, URL Filtering i Anti-Virus:
min. 1.2Gbps w warunkach produkcyjnych (pakiety i sesje charakterystyczne dla ruchu do Internetu).
Przepustowos¢ tunelu VPN przy szyfrowaniu AES-128: min. 720 Mb/s.
Obstuga sieci logicznych min. 256 VLAN.
Liczba rownoczesnych sesji - min. 80 000 i nie mniej niz 12 000 nowych sesji/sekundg.
Rozwigzanie musi mie¢ mozliwo$¢ rozbudowy do dziatania w uktadzie klastra niezwodno$ciowego HA
w trybie Active/Pasive.
Urzadzenie powinno wspiera¢ tworzenie tuneli VPN za pomocg graficznego interfejsu w modelu
Drag&Drop bez potrzeby uzycia narzedzi konsolowych (command line).
Urzadzenie musi posiada¢ dedykowany port konsoli ze ztaczem RS232 lub RJ45.
Wyposazenie w elementy umozliwiajace montaz urzadzenia w 19” szafie stelazowe;.
Uruchomienie zestawu w tym szczego6lnie instalacja i petna konfiguracja firewalli wedlug ustalen
projektowych zaakceptowanych przez Zamawiajacego. Wymagany jest podstawowy i zaawansowany
zakres konfiguracji.
Poszczegodlne uzyte do budowy zestawu komponenty sprzgtowe nie moga w zaden sposob ograniczaé
maksymalnej przepustowosci i predkosci pracy zestawu.
Zaoferowane urzadzenia nie moga by¢ przewidziane przez producenta do zastapienia nowszym
modelem przez co najmniej trzy lata poczawszy od dnia podpisania umowy.

Przepustowos$¢ tunelu
IVPN: ..
Obst. Sieci logicznych:
Pozostale wymogi -
spetnia

15.

Licencje

Wszystkie dostarczone licencje w ramach rozwigzania muszg obejmowac wymagany okres 36-miesiecy
i nie moga posiada¢ limitu uzytkownikow.

Wraz z urzadzeniem wykonawca dostarczy wymagane do prawidlowej pracy licencje:

e  36-miesi¢czna subskrypcja na aktualizacje: systemu operacyjnego; aktualizacj¢ sygnatur dla
silnika IPS, aktualizacj¢ sygnatur dla silnika dynamicznego rozpoznawania aplikacji.

e  36-miesi¢czna subskrypcja na ochrong antywirusowa; aktualizacje sygnatur spamu oraz dostep do
serwerow RBL DNS.

e  36-miesi¢czna subskrypcja na poszerzong ochrong ATP (Sanboxing) w zakresie zawansowanej
analizy zalacznikow i ochrona przed zagrozeniami dnia zerowego; ochrona przed atakami typu
ransomware. Wymagane aby analiza/ocena (wykonywana przez NGFW/ATP Services)
bezpieczenstwa dla zatacznika mailowego lub pobieranego pliku, byta wykonywana w trybie
bezpiecznym tzn. kwalifikacja zakresie poprawnos$ci/zdrowia zatgcznika lub pliku przed
dostarczeniem do uzytkownika.

e  System powinien mie¢ mozliwos¢ aktywacji funkcjonalnosci dostgpu zdalnego w technologii
dostep zdalny w technologii SSL-VPN; urzadzenie musi obstugiwa¢ portal Ustugowy w trybie
HTTPS oraz umozliwia¢ zdalny dost¢p (SSL-VPN) przy uzyciu zunifikowanej aplikacji mobilnej;
wymagana obstuga dwu-etapowej MFA / wieloskladnikowej metody autoryzacji.

e  36-miesig¢czna subskrypcja dostepu do platformy zarzadzania umozliwiajgca m.in.:

Spelnia
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o  zapisywanie calej historii zmian konfiguracji urzadzenia (administrator musi mie¢
mozliwo$¢ powrotu do konfiguracji danego modutu z danego dnia oraz informacje, jaki
uzytkownik wprowadzit zmian¢). Ponadto funkcja musi pozwalac na tworzenie
audytow, ktore pokazuja wszystkie zmiany dokonane w konfiguracji wraz z informacja
jaki uzytkownik je wprowadzit.

o administracj¢ urzadzeniem opartg na rolach i wspotdzieleniu pracy kilku
administratoréw jednoczesnie — System umozliwia jednoczesna prace kilku
administratorom i zapobiega konfliktom mi¢dzy administratorami oraz loguje wszystkie
zmiany.

o  konfiguracj¢ urzadzenia z wykorzystaniem aplikacji mobilnej do monitoringu; aplikacja
musi by¢ dostgpna na co najmniej jednym z systeméw mobilnych (Android/iOS).
Aplikacja musi umozliwia¢ co najmniej: prezentacj¢ ogdlnych danych urzadzenia (m.in.
czas pracy, status licencji, wersja firmware, model i numer seryjny), wyswietlanie
statusu urzadzenia (obciazenie procesora i sieci, zuzycia pamigci RAM oraz
wykorzystania powierzchni dyskowej a takze dane z czujnikow sprzetowych),
dynamiczne prezentowanie wykresow dla: przepustowosci, ilosci sesji dozwolonych
i zablokowanych, wykonanie restartu urzadzenia, restartu ushug, uzywanie pelnego
dostepu terminalowego (SSH), wiaczanie i wylaczanie dynamicznych regut zapory (na
przyktad w celu zapewnienia zespotowi tymczasowego dostepu do zablokowanych
aplikacji internetowych).

16.

Gwarancja i wsparcie techniczne

Minimum 36-miesigczna gwarancja sprzgtowa producenta obejmujaca wszystkie elementy urzadzenia
zapewniajaca w przypadku awarii wystanie sprawnego sprz¢tu na wymiang urzadzenia wg procedur RMA
Producenta.

Gwarancja musi zapewnia¢ rowniez doste¢p do poprawek oprogramowania oraz wsparcia technicznego
producenta z czasem reakcji nie dluzszym niz 2 godziny od momentu zgtoszenia problemu. Wymagana jest
dostepnos¢ ustugi w trybie 8x5 w godzinach od 8:00 do 17:00 (e-mail; telefon; web-portal).

'Wymagane jest zapewnienie mozliwosci zglaszania awarii mailem/telefon w jgzyku polskim w trybie 8/5
przez oficjalnego dystrybutora rozwigzania na terenie kraju z czasem reakcji na zgloszenie serwisowe SLA -
4h. W ramach utrzymania wymagana jest realizacja zlecen konsultacyjnych o tacznym czasie do 2h
miesigcznie lub do max. 4 zlecen miesi¢cznie. Obshuga konsultacyjna w jezyku polskim w trybie
zaplanowanego dziatania SLA-NBD+; przyjecie /rejestracja zgloszen konsultacyjnych SLA - do 8h
(zgltoszenia konsultacyjne mail/telefon).

IPo uplywie co najwyzej 4 lat Zamawiajacy musi posiada¢ mozliwos$¢ nieodplatnej wymiany sprzetu na
fabrycznie nowe urzadzenie w nowszej wersji sprzgtowej w ramach tej samej serii/linii produktowe;.

Spelnia
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Przedmiot zaméwienia — serwer wraz z systemem operacyjnym

Oswiadczenia Wykonawcy

INazwa producenta: ...........cocoeeininininininininnnnnnnn.

Model urzadzenia: ............cooevviiiiiiiiiiieieeaas

Dane techniczne oferowanego urzadzenia:

Stan Nowy Spelnia
Obudowa
Obudowa Rack o wysoko$ci max 1U z mozliwoscia instalacji do 8 dyskow 2.5" wraz z
kompletem wysuwanych szyn umozliwiajacych montaz w szafie Rack i wysuwanie serwera do
celow serwisowych.
Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wys$wietlenie informacji o stanie procesora, pamigci, dyskow, BIOS u, zasilaniu oraz Spelnia
temperaturze oraz chronigcy dyski przed nieautoryzowanym usuni¢ciem.
(Obudowa musi mie¢ mozliwo$¢ wyposazenia w kart¢ umozliwiajaca dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
IAndroid/ Apple iOS przy uzyciu jednego z protokotow NFC/ BLE/ WIFIL.
3. Plyta gléwna z mozliwoS$cia zainstalowania minimum dwoch procesorow.
Ptyta gldowna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem  [Spetnia
firmowym.
4. Chipset - dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
5. Procesor Jeden procesor 8-rdzeniowy, min. 2.1GHz czgstotliwo$ci nominalnej,
osiqgajqcy N test.ach P asst.irk CPU Mark W}.mik 11000pkt Czestotliwo$¢ nominalna: ..............
'Wynik testu musi by¢ opublikowany na stronie . .
. L. IPozostate wymogi - spetnia
www.cpubenchmark.net w dniu ztozenia oferty.
Do oferty nalezy zalaczy¢ wyniki testow.
6. Pamie¢ RAM 32GB DDR4 RDIMM 3200MHz w uktadzie 2x 16GB,
INa ptycie gtdéwnej powinno znajdowacé si¢ minimum 16 slotow
przeznaczonych do instalacji pamigci. Plyta gldwna powinna
obstugiwaé¢ do 512GB pamigci RAM. Spetnia
Zabezpieczenia pami¢ci RAM: Memory Rank Sparing, Memory
Mirror, Failed DIMM isolation, Memory Address Parity Protection,
Memory Thermal Throttling
7. Gniazda PCI Min. jeden slot PCIe Gen 3 o predkosci min. x16 [lo$¢ slotow:.............
8. Interfejsy sieciowe  |Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T 1 Gb/s.  [[lo§¢ portow: ................
9. Dyski twarde Mozliwo$¢ instalacji dyskow SATA, SAS, SSD.
Zainstalowane 4 dyski min. 960GB SSD SATA Hot-Plug typu
ReadIntensive DWPD>=1
Mozliwo$¢ zainstalowania wewnetrznego modutu dedykowanego dla Spekni
hypervisora wirtualizacyjnego, wyposazonego w 2 jednakowe no$niki peinia
typu flash o pojemnos$ci minimum 64GB z mozliwo$cia konfiguracji
zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie nie
moze powodowaé zmniejszenia ilosci wnek na dyski twarde.
10. |Kontroler RAID Sprzgtowy kontroler dyskowy, mozliwe konfiguracje poziomoéw
RAID: 0, 1, 10 Spetnia
\Wsparcie dla dyskow samoszyfrujacych.
11. |[Naped optyczny 'Wbudowany wewnetrzny Dopisano: lub zewnetrzny podigczany przez [Spetia

port USB naped optyczny DVD-RW lub DVD-ROM
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12.

Whbudowane porty  |min. 4port USB t tym min, 3x Dopisane: 2 x USB 3.0, 2 porty RJ45, 2

porty VGA (1 na przednim, drugi na tylnym panelu obudowy), min. 1
port RS232.

Spetnia

13.

\Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczosci min. 1920x1200

Spetnia

14.

Zasilanie

Redundante, Hot-Plug maksimum 550W Dopisane: lub 600W
C13 do C14, styl PDU, 10 amperdw, przewod zasilajacy o dlugosci
2m

Spelnia

15.

Bezpieczenstwo Zintegrowany z pltyta glowna modut TPM.

'Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i

karta zarzadzajaca.

Spetnia

16.

System operacyjny - Microsoft Windows Server 2022 Essential lub rownowazne spetniajace
mastepujace kryteria:

Instalacja i uzytkowanie aplikacji 32-bit. i 64- bit. na dostarczonym systemie
operacyjnym

Wspolpraca z procesorami o architekturze x86-64 — Ilos¢ obstugiwanych przez
system rdzeni w ramach dostarczonej licencji - co najmniej 8

Praca w roli kontrolera domeny Active Directory

Zawarta mozliwo$¢ uruchomienia roli serwera DHCP

Zawarta mozliwos$¢ uruchomienia roli serwera DNS

Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP)

Zawarta mozliwo$¢ uruchomienia roli serwera ustug informacyjnych WWW
Zawarta mozliwo$¢ uruchomienia roli serwera plikow z uwierzytelnieniem i
autoryzacja dostepu w domenie Active Directory

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacja dostgpu w domenie Active Directory

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacja dostepu w domenie Active Directory

W ramach dostarczone;j licencji zawarte prawo do uzytkowania i dostgpu do
oprogramowania oferowanego przez producenta systemu operacyjnego.

Spetnia

17.

Zarzadzanie - niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajace;;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualna konsol¢ z dostgpem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI12.0, SSH,
Redfish;

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;

mozliwo$¢ obstugi przez dwoch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowe;.

mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

mozliwo$¢ zarzadzania do 50 serwerdw bezposrednio z konsoli karty zarzadzajacej

Spetnia
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h. Zapis usuni¢to

18.

Certyfikaty - Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015 oraz 1SO-
14001.
Serwer musi posiada¢ deklaracja CE.

Spetnia

19.

Warunki gwarancji - 36 miesi¢gcy gwarancji realizowanej w miejscu instalacji sprzgtu przez
organizacj¢ serwisowa producenta, z czasem reakcji do nastgpnego dnia roboczego od
przyjecia zgloszenia, mozliwos¢ zglaszania awarii w trybie 365x7x24 poprzez ogdlnopolska
lini¢ telefoniczng producenta.

'W przypadku awarii dyski twarde pozostaja wlasnoscia Zamawiajacego.

Firma serwisujaca musi posiada¢ ISO 9001: 2015 na §wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta — dokumenty potwierdzajace zataczy¢ do oferty.

Do oferty nalezy zalaczy¢ Oswiadczenie producenta, ze w przypadku nie wywigzywania si¢ z
obowiazkoéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Spetnia
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Przedmiot zaméwienia — stacje robocze — 3 sztuki

Oswiadczenia Wykonawcy

Nazwa producenta: ............oeuveieeininainiianiinannenn,
Model urzadzenia: ............cooeviiiiiiiiiiiieias

Dane techniczne oferowanego urzadzenia:

Stan Nowy

Spetia

Obudowa typu SFF (Small Form Factor)

Spehia

Wydajnos$é obliczeniowa:

e  procesor wielordzeniowy, co najmniej szesciordzeniowy, o podstawowym
taktowaniu co najmniej 3,0 GHz do co najmniej 4,2 GHz w trybie turbo, o $redniej
wydajnosci ocenianej na co najmniej 12000 pkt. w te§cie PassMark CPU Mark
wedtug wynikow opublikowanych na stronie www.cpubenchmark.net,

e  wykonawca zalaczy na wezwanie Zamawiajacego wydruk ww. strony z data nie
wczesniejszg niz 2 dni przed sktadaniem ofert ze wskazaniem wiersza
odpowiadajacego wiasciwemu wynikowi testow. Wydruk strony musi by¢

IPodstawowe taktowanie

Srednia wydajnos¢ w tescie PassMark

podpisany przez Wykonawce, CPUMark .....c.ooviiiiiiiiiiiane pkt
e  chiodzenie procesora bedzie wystarczajace do zachowania optymalnej temperatury  [Pozostale wymogi - spetnia
pracy pod obcigzeniem,
wszystkie oferowane komponenty wchodzace w sktad komputera beda ze soba kompatybilne i
nie beda obniza¢ jego wydajnos$ci. Zamawiajacy nie dopuszcza sprzgtu, w ktérym
zaoferowane komponenty komputera b¢dg pracowaty na nizszych parametrach niz opisywane
w SIWZ.
4. [Pamieé operacyjna: e minimum 8 GB RAM DDR4, o taktowaniu co najmniej  (Wielko§¢ .................. GB
3200 MHz, .
moliwosé rozbudowy do co najmnicj 32 GB. Taktowanie ....................... MHz
IPozostate wymogi - spetnia
5. |Karta graficzna: Zintegrowana, z mozliwoscig dynamicznego przydzielenia pamigci  [Spetnia
w obrebie pamigci systemowe;.
6. |Dysk Twardy: SSD PCle M.2 o pojemnosci co najmniej 256 GB, Pojemnosc¢ ............ GB
IPozostate wymogi — spelnia
7. Wyposazenie:
e  karta dzwigkowa zintegrowana z plyta gléwna,
e interfejs RJ-45 obstugujacy sieci 10/100/1000BASE-T, Speh
e  co najmniej 4 porty USB w tym co najmniej jeden USB Type-C, peinia
e wyjscie HDMI lub Display Port,
e  porty audio w obudowie: wejscie na mikrofon, wyjscie na stuchawki,
e  klawiatura oraz myszka.
8. |Zabezpieczenia: Zintegrowany uktad szyfrujacy Trusted Platform Module w wersji 2.0. Spelnia
9. |Zasilanie: Zasilacz min. 200W 230V 50Hz, przewdd zasilajacy w zestawie. Spetnia
10. [System operacyjny: Zainstalowany system Microsoft Windows 10 Pro lub nowszy ze
wszystkimi sterownikami. Nie dopuszcza si¢ w tym zakresie licencji pochodzacych z rynku
wtornego. Umieszczony na obudowie Certyfikat Autentycznos$ci w postaci specjalnej naklejki [Spelnia
zabezpieczajacej lub Zataczone potwierdzenie wykonawcy / producenta komputera o
legalnosci dostarczonego oprogramowania systemowego.
11. |Wsparcie techniczne: Dostgp do aktualnych sterownikow zainstalowanych w komputerze

urzadzen, realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
numeru seryjnego komputera, na dedykowanej przez producenta stronie internetowej -

Wykonawca w ofercie poda adres strony oraz sposob realizacji wymagania (opis uzyskania

Spelnia
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w/w informacji).

12. |Dokumenty: Deklaracja zgodno$ci CE dla oferowanego modelu komputera (zataczy¢ na '
wezwanie Zamawiajgcego) lub rownowazne. Spetnia
13. |Warunki gwarancji: Minimum 36 miesigcy gwarancji liczona od daty dostawy. Spetnia

- kwalifikowany podpis elektroniczny / podpis zaufany / podpis osobisty

Wykonawcy lub osoby upowaznionej
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Zalacznik nr 3 do SWZ - projekt umowy
PROJEKT UMOWY

Umowa nr ......
W dniu ............... pomi¢dzy Gming Mitakowo z siedziba w Mitakowie (14-310) przy ulicy

Olsztynskiej 16, NIP: 741-20-25-674, REGON 510743692 reprezentowang przez Burmistrza
Mitakowa Krzysztofa Szulborskiego przy kontrasygnacie skarbnika gminy Anny Masnik,

zwang w dalszej czesci Zamawiajacym,

TEPTEZENTOWANG PIZEZ: .vevveverrereereerisessesteseesessess s eessesessessesseseasassessessssessessessesessessessesessensesses sreesene :
zwang dalej Wykonawcg,
zostata zawarta umowa o nastepujacej tresci:

Wykonawca zostat wyltoniony w wyniku postepowania o udzielenie zamdwienia publicznego
pn.”Dostawa sprzetu IT w ramach projektu ,,Cyfrowa Gmina”” przeprowadzonego zgodnie z
regulaminem udzielania zaméwien publicznych przez Gming Mitakowo o wartosci nie przekraczajacej

kwoty 130.000,00 zt., znak sprawy RGT.ZP.50.2022.

§ 1. Przedmiot umowy

1. Przedmiotem zamoéwienia jest dostawa sprzetu IT w ramach projektu ,,Cyfrowa Gmina”.
Zakres zamowienia obejmuje dostawe:

a) Serwery NAS — 2 sztuki

b) Urzadzenia UTM - 2 szt.

c) Serwer wraz z systemem operacyjnym — 1 szt.

d) Stacje robocze — 3 szt.
2. Szczegotowy opis przedmiotu zamowienia okresla zatacznik nr 2 do SWZ.
3.Na realizacj¢ przedmiotowego zamoéwienia Zamawiajacy otrzymal grant w ramach

Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

§ 2. Termin realizacji zadania.

1. Zamowienie bgdzie realizowane: w terminie 60 dni od dnia zawarcia umowy.
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§ 3. Wynagrodzenie. Warunki platnoSci.
Strony ustalaja, iz obowigzujgca formg wynagrodzenia za wykonanie przedmiotu umowy jest
wynagrodzenie ryczattowe zgodnie z przedstawionym formularzem ofertowym.
Za wykonanie przedmiotu umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie w wysokosci
....................... zt brutto (stownie: ...................ooeeeiiiiiivinens... ... Zhotych), w tym nalezny
podatek VAT.
Rozliczenie za wykonanie przedmiotu zamoéwienia odbedzie sie¢ na podstawie faktury VAT
wystawionej przez Wykonawce.
Podstawa do wystawienia faktury VAT jest protokot odbioru przedmiotu zaméwienia nie
zawierajacy uwag, podpisany przez przedstawicieli Zamawiajacego i Wykonawcy.
Platno$¢ za fakture¢ VAT, bedzie dokonywana przelewem na konto wskazane na fakturze przez
Wykonawce w terminie do 30 dni liczac od daty otrzymania przez Zamawiajacego prawidlowo
wystawionej faktury i po spelnieniu warunkow wyzej opisanych.
Dostawca towaru o$wiadcza, ze numer rachunku bankowego wskazany na fakturach
wystawianych w zwigzku z realizacja umowy jest numerem wilasciwym dla dokonania rozliczen
na zasadach podzielonej ptatnosci (split payment), zgodnie z przepisami ustawy z dnia 11 marca
2004 r. o podatku od towaréw i ustug (Dz. U. z 2021 1. poz. 685).
Wynagrodzenie uwzglednia wszystkie koszty, jakie poniesie Wykonawca z tytutlu nalezytej
I zgodnej z obowigzujacymi przepisami realizacji przedmiotu zaméwienia, bez prawa odrgbnego
dochodzenia ich zwrotu.

§ 4. Osoby do kontaktu

Strony wyznaczajg osoby do kontaktowania si¢ w sprawach realizacji niniejszej umowy:
1) przedstawicielem Wykonawcy bedzie p. ................... ,

2) przedstawicielem Zamawiajgcego bedzie p.................

§ 5. Obowiazki Stron
Wykonawca zobowigzuje si¢ do prawidlowego wykonania przedmiotu Umowy, zgodnie
Z postanowieniami niniejszej umowy oraz Specyfikacja Warunkéw Zamowienia, zasadami wiedzy
technicznej, zasadami nalezytej staranno$ci oraz obowigzujacymi normami i przepisami.
Przedmiot zamowienia, o ktérym mowa w §1 dostarczy¢ na adres: Urzad Miejski w Milakowie,
ul. Olsztynska 16, 14-310 Mitakowo
O terminie dostawy Wykonawca zobowigzany jest zawiadomi¢ Zamawiajgcego co najmniej z 2-

dniowym wyprzedzeniem. Dostawa przedmiotu umowy nastgpi w godzinach 08:00-15:00.
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Wykonawca zobowigzuje si¢ dostarczy¢ przedmiot Zamowienia na wilasny koszt i ryzyko do
miejsca wskazanego przez Zamawiajgcego.

Wykonawca zobowigzuje si¢ do dostarczenia serwer6w NAS / urzadzen UTM / serweru wraz z
systemem operacyjnym / stacji roboczych nowych, nieuzywanych, wolnych od wad fizycznych
i prawnych oraz wydania dokumentacji dotyczacej dostarczonego przedmiotu zamowienia
np. certyfikatow, atestow, deklaracji zgodnosci, instrukcji obstugi itp.

Odbior dostarczonych serwerd6w NAS / urzadzen UTM / serweru wraz z systemem operacyjnym /
stacji roboczych nastgpi w formie protokotu, po uprzednim stwierdzeniu jego zgodnosci z

warunkami zamowienia.

§ 6. Kary umowne

Strony postanawiajg, ze w przypadku niewykonania lub nienalezytego wykonania postanowien

niniejszej Umowy obowiagzujaca forma odszkodowania bedg kary umowne.

Wykonawca zaptaci Zamawiajagcemu kary umowne:

1) za odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy - w wysokosci 10%
wynagrodzenia umownego brutto okre§lonego w § 3 ust. 2 niniejszej umowy,

2) za zwloke w dostarczeniu przedmiotu umowy w wysokosci 0,1 % wynagrodzenia umownego
brutto okreslonego w § 3 ust. 2 niniejszej umowy za kazdy dzien zwtoki, liczac od umownego
terminu realizacji umowy.

Zamawiajacy zaptaci Wykonawcy kar¢ umowng za odstapienie od umowy z przyczyn lezacych po

stronie Zamawiajacego w wysokosci 10% wynagrodzenia umownego brutto okreslonego w § 3

ust. 2 niniejszej umowy, za wyjatkiem wystgpienia sytuacji przedstawionej w art. 456 ust. 1 pkt.1

ustawy Prawo zaméwien publicznych.

Laczna wysokos$¢ kar umownych, ktéorych moga dochodzi¢ strony nie moze przekroczy¢ 20%

warto$ci umowy brutto, o ktorej mowa w § 3 ust. 2 niniejszej umowy.

Termin zaptaty kary umownej wynosi 14 dni od dnia dorgczenia wezwania.

Wykonawca wyraza zgode na potracenia naliczonych kar z przystugujacego mu wynagrodzenia.

Zaptata kary przez Wykonawce lub potracenie przez Zamawiajacego kwoty kary z platnosci

naleznej Wykonawcy nie zwalnia Wykonawcy z obowiazku wykonania zobowigzan wynikajacych

Z umowy.

Stronom przystuguje prawo do odszkodowania uzupehlniajagcego na zasadach ogolnych,

przewidzianych w Kodeksie cywilnym.
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§ 7. Gwarancja i rekojmia
Wykonawca udziela gwarancji, ze przedmiot dostawy jest fabrycznie nowy i wolny od wad, oraz
ze moze by¢ uzytkowany zgodnie z przeznaczeniem.
Okres gwarancji przedmiotu zamoéwienia wynosi ........ miesigce i liczony bedzie od dnia
protokolarnego odbioru przedmiotu zamowienia.
Wykonawca zobowigzuje si¢ do bezptatnego wykonania naprawy gwarancyjnej przedmiotu
umowy nie p6zniej niz w ciggu 14 dni od momentu zgloszenia usterki.
W przypadku naprawy serwerow NAS / urzgdzen UTM / serweru wraz z systemem operacyjnym /
stacji roboczych, okres gwarancji ulegnie przedtuzeniu o okres wykonywania naprawy; natomiast
w przypadku dokonania wymiany serweréw NAS / urzadzen UTM / serweru wraz z systemem
operacyjnym / stacji roboczych okres gwarancji zostanie ustalony zgodnie z gwarancjg nowego
sprzetu.
Odpowiedzialnos¢ z tytulu gwarancji jakosci obejmuje zard6wno wady powstate z przyczyn
tkwiacych w wyposazeniu objetym przedmiotem umowy w chwili dokonania jego odbioru przez
Zamawiajacego, jak i1 wszelkie inne wady fizyczne powstale z przyczyn, za ktore Wykonawca lub
inny gwarant ponosi odpowiedzialno$¢, pod warunkiem, ze wady te ujawnig si¢ w okresie
obowigzywania gwarancji.
Jezeli w terminie, o ktorym mowa w § 7 ust. 2 ujawnia si¢ takie wady fizyczne przedmiotu
umowy, ktore nie kwalifikujg si¢ do ich usunigcia, badz jezeli przedmiot umowy byl naprawiany
co najmniej 2 — krotnie, Wykonawca zobowigzuje si¢ do dostarczenia przedmiotu umowy
wolnego od wad o parametrach nie gorszych lub lepszych. W przypadku ziszczenia si¢ obowiazku
wymiany przedmiotu umowy na nowy, Wykonawca zobowigzuje si¢ do tego w terminie 7 dni
roboczych od momentu powstania obowigzku wymiany.
W przypadku niedotrzymania terminu naprawy gwarancyjnej badz niedotrzymania terminu
wymiany przedmiotu zamdwienia na wolny od wad, Zamawiajacy jest uprawniony do usuni¢cia
wad w drodze naprawy na ryzyko i koszt Wykonawcy, zachowujac przy tym inne uprawnienia
przystugujace mu na podstawie Umowy, a w szczegdlnosci roszczenia z tytutu rekojmi za wady
fizyczne lub Zamawiajacy bedzie naliczal kare umowng w wysokosci 100,00 zt za kazdy dzien
zwloki.
Szczegdlowe warunki gwarancji okresli dokument gwarancyjny wystawiony przez Wykonawce.
Postanowienia dokumentu gwarancyjnego sprzeczne z odpowiednimi postanowieniami zawartymi
W niniejszej] umowie s3 niewazne, w ich miejsce zastosowanie znajduja odpowiednie
postanowienia niniejszej umowy. Nie dotyczy to postanowien korzystniejszych dla

Zamawiajacego, a zwlaszcza wydiuzenia terminéw okreslonych w § 7 ust. 2 umowy.
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Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady prawne przedmiotu

umowy, w tym réwniez za ewentualne roszczenia.

Podwykonawcy, jezeli sprzet techniczny, osoby i kwalifikacje, ktorymi dysponuje

Podwykonawca, nie spetlniaja warunkow Iub wymagan dotyczacych podwykonawstwa,

okreslonych w postgpowaniu o udzielenie zamowienia publicznego lub daja rgkojmi nalezytego

wykonania powierzonych Podwykonawcy ustug.
§ 8. Zmiany umowy

Zamawiajacy przewiduje mozliwos¢ wprowadzenia zmian do zawartej umowy w zakresie i na

zasadach okreslonych w ustawie Prawo zamowien publicznych lub ponize;.

Zakazuje si¢ istotnych zmian postanowien zawartej umowy w stosunku do treSci oferty, na

podstawie ktorej dokonano wyboru wykonawcy, chyba ze zmiana bedzie dotyczyla nastepujacych

zdarzen:

1) wystapienie oczywistych omylek pisarskich i rachunkowych w tresci umowy.

2) wyniknigcia rozbieznosci lub niejasnosci w rozumieniu poje¢ uzytych w umowie, ktorych nie
mozna usung¢ w inny sposob, a zmiana bedzie umozliwia¢ usunigcie rozbieznosSci i
doprecyzowanie umowy w celu jednoznacznej interpretacji jej zapisOw przez strony.

Zamawiajacy przewiduje zmiane terminu realizacjii umowy w odniesieniu do sytuacji

spowodowanych wystapieniem sity wyzszej (np. dzialan wojennych skutkujacych przerwaniem

lub wstrzymaniem tancuchu dostaw, pandemii). W takim przypadku Wykonawca sktada pisemny
wniosek do Zamawiajacego. Wniosek powinien zawiera¢ wyczerpujace uzasadnienie faktyczne
oraz o$wiadczenia lub dokumenty, ktére moga dotyczyé w szczegdlnosci:

1) nieobecnosci pracownikéw lub os6b $wiadczacych prace za wynagrodzeniem na innej
podstawie niz stosunek pracy, ktore uczestniczag lub moglyby uczestniczy¢ w realizacji
zamoOwienia;

2) decyzji wydanych przez Gloéwnego Inspektora Sanitarnego lub dzialajacego z jego
upowaznienia panstwowego wojewodzkiego inspektora sanitarnego, nakladajacych na
wykonawce obowigzek podjecia okreslonych czynnosci zapobiegawczych lub kontrolnych
odnos$nie pandemii;

3) polecen lub decyzji wydanych przez wojewodow, ministra wlasciwego do spraw zdrowia lub
Prezesa Rady Ministrow, zwigzanych z przeciwdziataniem pandemii,

4) wstrzymania dostaw produktéw, komponentéw produktu lub materiatéw, trudnosci w dostepie
do sprze¢tu lub trudnosci w realizacji ustug transportowych;

5) innych okolicznosci, ktore uniemozliwiaja badz w istotnym stopniu ograniczajg mozliwos¢

wykonania umowy;
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4. Zamawiajacy przewiduje rowniez zmiang¢ treSci umowy co do przedmiotu umowy polegajaca na

zastgpieniu Urzadzenia wymienionego w Zalaczniku nr 2 do SWZ, ktory jest tez czgscig oferty,

innym urzadzeniem, pod warunkiem zachowania minimalnych parametrow i pierwotnego

przeznaczenia zastgpowanego Urzadzenia (wynikajacych z opisu przedmiotu zaméwienia lub

kryteriow oceny ofert), w przypadku:

a)

b)

d)

Gdy w wyniku rozwoju technicznego Iub technologicznego mozliwe bedzie
dostarczenie przedmiotu zamodwienia uwzgledniajacego najbardziej aktualne i
adekwatne rozwigzania techniczne i technologiczne;

Gdy z powodu zmiany obowiazujacych przepisow prawa konieczne okaze si¢
zastapienie Urzadzenia wymienionego w Zalaczniku nr 2 do SWZ innym
urzadzeniem;

Zaprzestania produkcji urzadzenia wymienionego w Zatgczniku nr 2 do SWZ przez
jego producenta;

Braku dostgpno$ci na rynku odpowiedniej liczby Urzadzen wymienionych w
zalaczniku nr 2 do SWZ, co w istotny sposob wptywa na mozliwos¢ wykonania przez
Wykonawce Umowy, przede wszystkim dostawa Urzadzen moze nie zostac

wykonana w umowionym terminie

5. Zmiana umowy wymaga formy pisemnej w postaci aneksu do Umowy pod rygorem niewaznoSci.

§ 9. Odstapienie od umowy

1. Zamawiajacemu przystuguje prawo odstgpienia od umowy w terminie 30 dni:

1) w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy

2)

3)

4)

w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, lub
dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu,

gdy Wykonawca wykonuje umowg¢ niezgodnie z jej warunkami, w szczegdlnosci nie
zachowuje wlasciwej jakosci,

pomimo uprzednich pisemnych dwukrotnych zastrzezen =ze strony Zamawiajacego,
Wykonawca uporczywie nie wykonuje zadania zgodnie z warunkami umowy lub w razacy
sposob zaniedbuje zobowigzania umowne.

gdy wysokos¢ kar umownych przekroczy 20% ceny ofertowej ustalonej w § 3 ust. 2.

2. Wykonawcy przystuguje prawo odstgpienia od umowy bez zachowania terminéw wypowiedzenia,

jezeli Zamawiajacy odmawia bez uzasadnionej przyczyny odbioru prac lub odmawia podpisania

protokotu odbioru.

3. Odstapienie od umowy powinno nastgpi¢ w formie pisemnej i powinno zawiera¢ uzasadnienie.
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§ 10. Postanowienia koncowe
1. W okresie realizacji przedmiotu umowy Wykonawca zobowigzany jest do pisemnego
zawiadomienia Zamawiajacego w terminie 7 dni o:
1) zmianie siedziby,
2) zmianie 0séb reprezentujgcych Wykonawce,
3) ogloszeniu upadtosci Wykonawcy,
4) wszczeciu postepowania upadto$ciowego, w ktorym Wykonawca uczestniczy jako dtuznik.
2. W sprawach nieuregulowanych niniejsza umowa maja zastosowanie obowigzujace przepisy
prawa, w tym: ustawa z dnia 23 kwietnia 1964 r. Kodeks Cywilny.
3. Spory wynikajace z niniejszej umowy strony poddaja pod rozstrzygnigcie Sadu wlasciwego dla
siedziby Zamawiajacego.
4. Integralng cze$cia niniejszej umowy sa wymienione zalaczniki:
1) Oferta Wykonawcy,
2) Specyfikacja warunkow zamowienia wraz z zalgcznikami.
5. Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, z ktorych dwa otrzymuje

Zamawiajacy, a jeden Wykonawca.

Zamawiajgcy Wykonawca
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