Zatacznik nr 2

do Zarzadzenia Nr 50/2015
Burmistrza Mitakowa

z dnia 01 czerwca 2015 r.

OPIS STANOWISKA PRACY
W URZEDZIE MIEJSKIM W MILAKOWIE

Nazwa

. Stanowisko - Informatyk
stanowiska

Cel istnienia
stanowiska Obstuga informatyczna Urzedu Miejskiego w Mitakowie
pracy

Bezposredni przetozony: Kierownik Referatu
Organizacyjnego
Przetozony wyzszego stopnia: Burmistrz Mitakowa

Podlegtos¢
stuzbowa

I. W zakresie informatyki oraz ochrony danych

osobowych:

1. Administrowanie siecig informatyczng oraz bazami
danych systeméw bedacych w uzytkowaniu, w tym
wykonywanie obowigzkéw administratora systeméw
informatycznych okreslonych w obowigzujacej
Polityce bezpieczenstwa oraz Instrukcji zarzgadzania
systemem informatycznym stuzacym do
przetwarzania danych osobowych, w szczegdlnosci:

1) prowadzenie ewidencji sprzetu informatycznego
oraz urzadzen wchodzacych w jego skiad,

2) zarzadzanie ustugg katalogowgq Active
Directory;

3) ustalanie identyfikatorow i haset
uzytkownikom, dokonywanie ich zmian
i wyrejestrowywanie uzytkownikéw w razie
takiej potrzeby,

4) prowadzenie rejestru i odnotowywanie faktu
wygenerowania oraz przekazywania haset,

5) sprawdzanie zawartosci komputeréow pod katem
legalnosci programéw komputerowych oraz
uzywania wiasciwych nosnikow informaciji,

6) sporzadzanie kopii zapasowej systemow
informatycznych.

2. Instalowanie i aktualizowanie oprogramowania;

Zakres
obowiazkow
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3. Wdrazanie nowych technik i rozwigzan
informatycznych;

4. Nadzor i pomoc pracownikom Urzedu w poprawnym
uzytkowaniu sprzetu komputerowego;

5. Dbatos¢ o nalezyty stan techniczny sprzetu
i oprogramowania, w tym usuwanie usterek
i drobnych awarii;

6. Przeglad, konserwacja i biezgca naprawa systemow
- w tym sieci informatycznej;

7. Stosowanie srodkdw technicznych majacych na celu
zabezpieczenie danych osobowych przed
ujawnieniem;

8. Profilaktyka antywirusowa;

9. Okresowe sprawdzanie kopii zapasowych pod katem
ich dalszej przydatnosci do odtwarzania danych
w przypadku awarii systemu;

10. Czuwanie nad zapewnieniem awaryjnego
zasilania komputerow oraz innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania
danych;

11. Zapewnienie bezpieczenstwa danych sieci
komputerowej Urzedu przed niepowotanym
dostepem do sieci zewnetrznej;

12. Zabezpieczanie urzadzen i systemow
informatycznych przed utratg tych danych
spowodowang awarig zasilania lub zaktéceniami
w sieci zasilajqcej;

13. Przygotowywanie urzadzen, dyskow lub innych
informatycznych nosnikéw zawierajacych dane
osobowe do likwidacji;

14. Prowadzenie aktualizacji systemoéw
komputerowych;

15. Dbatos¢ o materiaty eksploatacyjne do sprzetu
komputerowego;

16. Organizacja i prowadzenie szkolen
informatycznych dla kadry pracowniczej;

17. Zapewnienie dostepu do Internetu i poczty
elektronicznej na stanowiskach pracy w Urzedzie;

18. Opieka i nadzér nad wdrazanymi
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19.
20.

II

systemami, konsultowanie zmian w oprogramowaniu
oraz utrzymywanie kontaktu z producentami i
dystrybutorami oprogramowania;
Zarzadzanie elektroniczng skrzynka podawczg;
Administracja siecig komputerowa.

. W zakresie ustawy o dostepie do informacji

publicznej:

1.

Prowadzenie i nadzorowanie strony internetowej
Urzedu;

Prowadzenie i nadzorowanie strony podmiotowej
Biuletynu Informacji Publicznej.

III. W zakresie ochrony informacji niejawnych:

1.

Petnienie funkcji Petnomocnika informacji
niejawnych, odpowiedzialnego za zapewnienie
ochrony informacji niejawnych. Zarzadzanie
ryzykiem bezpieczenstwa informacji niejawnych, w
szczegolnosci szacowanie ryzyka. Kontrola ochrony
informacji niejawnych oraz przestrzegania przepisow
0 ochronie tych informaciji;

Petnienie funkcji inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnego za
weryfikacje i biezacq kontrole zgodnosci
funkcjonowania systemu teleinformatycznego ze
szczegllnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploataciji.
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Wymagania
kwalifikacyjne

Niezbedne:

1.
2.

Obywatelstwo polskie;
Petna zdolnos$¢ do czynnosci prawnych oraz
korzystanie z petni praw publicznych;

. Brak skazania za przestepstwo umysine Scigane z

oskarzenia publicznego lub umysine przestepstwo
skarbowe;

Nieposzlakowana opinia i wysoki poziom kultury
osobistej;

. Poswiadczenie bezpieczenstwa (kopia) — dostep do

informacji niejawnych o klauzuli "poufne", lub
o$wiadczenie o wyrazeniu zgody na przeprowadzenie
postepowania sprawdzajqcego zgodnie z ustawg z
dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych;

. Wyksztatcenie wyzsze lub Srednie o kierunku

informatycznym;

. Staz pracy:

1) przy wyksztatceniu wyzszym - nie wymagany
staz pracy,

2) przy wyksztatceniu srednim - minimum 3 lata
stazu pracy.

Mile widziane:

1.

Doswiadczenie zawodowe na stanowisku -
Informatyk;

. Znajomos¢ ustaw i aktéw wykonawczych z zakresu

samorzadu terytorialnego, ustawy o dostepie do
informacji publicznej, o ochronie danych
osobowych, o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne;

. Znajomos¢ budowy, obstugi, konserwacji

komputerow klasy PC;

. Umiejetnos¢ administrowania ustugg katalogowaq

Active Directory;

. Umiejetnos¢ samodzielnej diagnozy i naprawy

uszkodzen sprzetu komputerowego;
Dobra znajomos¢ budowy i zarzgdzania sieciami
komputerowymi;
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7. Dobra znajomos¢ oprogramowania narzedziowego
oraz systemow operacyjnych Windows i Linux;

8. Biegta znajomos$c¢ postugiwania sie aplikacjami
biurowymi MS Office;

9. Znajomos¢ jezyka angielskiego umozliwiajgcego
korzystanie z dokumentacji technicznej dotyczacej
obstugi komputera;

10. Co najmniej dobra znajomos¢ systeméw
bazodanowych Microsoft SQL, PostgreSQL i
umiejetnos¢ administrowania bazami danych;

11. Znajomos$c¢ przynajmniej jednej z platform
wirtualizacji: Xen, Hyper-V lub VMware vSphere;

12. Umiejetnosc stosowania w praktyce
obowigzujacych przepiséw;

13. Odpornosc¢ na stres, komunikatywnosg,
zaangazowanie, umiejetnos¢ pracy w zespole.

Kryteria oceny
pracy

Wiedza merytoryczna i praktyczna, doswiadczenie
zawodowe, wyksztatcenie kierunkowe. Sumiennosg,
rzetelnos¢, terminowos¢ wykonywanej pracy.
Samodzielnos¢, inicjatywa, zaangazowanie.

Warunki pracy

Czas pracy: normowany, state godziny pracy, 40
godzin tygodniowo

Wynagrodzenie: state

Stopien samodzielnosci: stanowisko jednoosobowe
Miejsce pracy: Praca w biurze. Nie wystepuja szkodliwe
warunki pracy. Pomieszczenie biurowe usytuowane na
parterze budynku Urzedu Miejskiego.

Rodzaj pracy: praca umystowa, przy komputerze przez
ponad 4 godziny dziennie.

Mozliwe narazenie na stres.

Rodzaj pracy: umystowa

Zasady Zgodnie z poleceniem bezposredniego przetozonego,
zastepstwa zawarte w zakresie czynnosci.
Wyposazenie

stanowiska
pracy

Komputer PC z drukarkg i oprogramowaniem,
Telefon stacjonarny.
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Uwagi Wszystkie sprawy, z ktorymi pracownik zwraca sie do
dodatkowe przetozonego wyzszego stopnia (poza szczegdlnymi
przypadkami), powinny by¢ zaopiniowane przez
bezposredniego przetozonego.

Opis stanowiska sporzadzit: Opis stanowiska zatwierdzit:
Sekretarz Gminy Burmistrz Milakowa
/-/ Justyna Zabietto-Alaameri /-/ Krzysztof Szulborski
30.03.2023 r. 30.03.2023 r.

(data, podpis i pieczatka) (data, podpis i pieczatka)




